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一种解析与执行联动的 ＳＤＮ可编程数据平面
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　　摘　要：　当前互联网技术发展迅速，新型网络协议的不断出现，要求网络转发设备能够及时提供对新协议的支
持．目前，软件定义网络要兼顾可编程协议解析和数据转发性能仍然面临诸多困难．对此，本文提出了基于解析和执行
联动结构的可编程数据平面（ＣＬＩＰＥ），通过在硬件的解析器上部署用户可定义模块，可实时更新硬件中解析逻辑中的
协议多叉树，从而实现协议解析的用户定制性；并且，通过解析器和动作执行器联动的创新结构，减少了整个处理架构

的冗余性，从而减小动作执行时延，提高了硬件资源利用率，与现有方案相比，节约了 １１％的逻辑资源和 ２４％的
ＢＲＡＭ资源．最后，本文基于ＮｅｔＦＰＧＡ１０Ｇ板卡完成了本方案的原型机实现．
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１　引言
　　当前互联网技术发展迅速，新的体系结构和网络
协议不断涌现，传统的网络体系已经难以适应新的功

能要求．其中 ＸＩＡ（ｅＸｐｒｅｓｓｉｖｅＩｎｔｅｒｎｅｔＡｒｃｈｉｔｅｃｔｕｒｅ）［１］，
ＶｘＬＡＮ［２］，ＦａｂｒｉｃＰａｔｈ［３］等新设计的出现使网络中的数
据包格式不断更新，网络转发设备面临在新型数据格

式的处理能力上的挑战．如果网络设备在数据报文的
解析、查表、动作等的处理环节上能够支持用户灵活自

定义，则不断更新的网络协议给硬件测试平台和实际

应用设备部署带来的压力将会大大降低．

网络设备的主要功能是数据包的识别、处理和转

发，在新型网络结构迅猛发展的背景下，其可扩展性、可

编程性和转发性能是网络设备发展的重要方向．目前，
软件定义网络（ＳｏｆｔｗａｒｅＤｅｆｉｎｅｄＮｅｔｗｏｒｋｉｎｇ，ＳＤＮ）［４］实
现了网络控制和转发功能的分离，从而实现了控制逻

辑的用户定制．然而在数据平面，以 ＯｐｅｎＦｌｏｗ［５］为代表
的实现方案仅能处理现有的 ＭＰＬＳ、ＩＰ等数据包，对于
新的网络协议支持并不灵活，且动作执行器执行时延

偏高．为实现数据包解析的灵活性，ＣＡＦＥ［６］、Ｓｗｉｔｃｈ
Ｂｌａｄｅ［７］等提出了支持数据包头部任意比特域组合的结
构，初步实现了用户自定义的匹配域提取方式．刘中金
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等人提出了弹性协议可定制的网络数据平面结构及其

映射算法，简称 ＥＰＣ（ＥｌａｓｔｉｃＰｒｏｔｏｃｏｌＣｕｓｔｏｍｉｚａｂｌｅ）［８］，
通过在解析模块中利用 ＲＡＭ实现对匹配域偏移量的
缓存，从而利用偏移量将所需的匹配域信息提取，实现

匹配域的用户定义，但是其匹配域难以满足多匹配域

的要求，且无动作执行器的优化．为实现数据包的动作
执行的灵活性，华为借助 ＳＤＮ网络与 ＰＣ机结构的比
拟，提出了ＰＯＦ［９］模型．通过定义一套通用的动作集合，
实现了协议无关的动作执行器，但是执行一个动作动

辄需要几十个时钟，延迟过高．ＰＬＵＧ［１０］，ＬａｂｅｌＣａｓｔ［１１］分
别从查表匹配的硬件架构和流表的抽象方面提出了新

的设计方案，但都没有实用的硬件实现．
基于以上分析，本文提出了具有高转发性能且协议

无关的解析与执行联合结构，并且提出了相应的协议可

定制的映射算法，主要具有以下两方面的贡献：（１）实现
了协议识别和匹配域提取的自由定制．（２）实现了高转发
性能和协议无关的低延时动作执行器．本文通过在ＮｅｔＦ
ＰＧＡ１０Ｇ［１２］平台上完成对所提实现方案的仿真和验证，
结果显示与已有方案相比，本方案在保证低处理时延的

条件下具有更高的资源利用率和较高的转发速率．

２　设计目标
　　本文的设计目标是设计一种支持协议定制的高速
数据平面处理结构及映射算法，主要有如下三个子目

标：（１）实现协议解析的灵活定制性．（２）支持用户自定
义的执行动作．（３）实现高转发性能和较低的硬件资源
占用．

（１）协议解析的灵活定制性．解析的过程包括提取
包头的类型域和匹配域．传统的协议处理方式中，各层
协议的类型和组合方式都是固定的，如果协议格式发

生变化或者有新的协议添加，则传统的解析模式无法

进行解析．
（２）支持用户自定义的执行动作．目前的数据平面

网络设备中，动作的执行主要可以分为三类，分别是添

加、删除和修改字段．这样，对于一个执行动作的定义，

就可以使用偏移（ｏｆｆｓｅｔ）、类型（ｔｙｐｅ）、长度（ｌｅｎｇｔｈ）和
内容（ｃｏｎｔｅｎｔ）四个字段来描述，以四元组 ＜ｏｆｆｓｅｔ，ｔｙｐｅ，
ｌｅｎｇｔｈ，ｃｏｎｔｅｎｔ＞表示．其中，偏移指动作执行位置在整
个数据包中的偏移量，类型描述动作执行方式是添加、

删除还是修改，长度是指以比特为单位的动作内容的

长度，而内容是按比特给出实际的动作内容．通过使用
＜ｏｆｆｓｅｔ，ｔｙｐｅ，ｌｅｎｇｔｈ，ｃｏｎｔｅｎｔ＞的四元组集合来描述一个
执行动作，实现了对动作执行的高度抽象，达到了动作

执行协议无关的目标．
（３）高转发性能和较低的硬件资源占用．以文献

［１３］的实现方案为代表的许多数据平面架构，其解析
器已经完成了对数据包包头类型域和匹配域的提取工

作，在执行动作时，动作执行器采用的逻辑仍然是按照

协议树从根节点到子节点进行搜寻，在每一级节点进

行逐次对比．这种动作执行方式造成了数据格式解析
的重复，既增加了逻辑布线资源的占用，又增加了数据

包处理时延．本文提出了解析器与动作执行器联合的
结构，使动作执行模块可以直接从解析器中获得数据

包头的字段信息，从而在数据包动作执行环节直接定

位到执行位置，进行准确的动作执行．

３　ＣＬＩＰＥ的整体结构
　　基于以上的目标，本文提出了如图１所示的 ＣＬＩＰＥ
硬件逻辑结构，主要有解析器、匹配器和动作执行器三

部分逻辑模块．其中，解析器在解析数据包包头信息的
同时，对树节点的节点信息进行特定的哈希运算，将节

点所含包头偏移信息储存在 ＲＡＭ空间上，在流表匹配
环节直接将匹配到的流表与 ＲＡＭ中的包头信息对比，
提取动作执行的偏移信息，转送动作执行模块．动作执
行模块得到＜ｏｆｆｓｅｔ，ｔｙｐｅ，ｌｅｎｇｔｈ，ｃｏｎｔｅｎｔ＞四元组的动作
信息后，直接在数据包特定位置开始动作执行，进而将

数据包输出．多级流表在执行过程中，只需将本结构的
动作处理模块进行级联，由于单级动作执行模块的资

源消耗量小、动作执行快，所以级联所带来的硬件资源

压力大大减小．

４０１１
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３．１　解析器
在本方案中，解析器获取用户从上层给出类型域

和匹配域信息，完成解析树的配置，从而实现数据包解

析的可定制性．
用户配置信息通过用户总线将上层配置信息载

入用户配置模块实现协议定制．其中，用户配置模块
以ＴＣＡＭ（ＴｅｒｎａｒｙＣｏｎｔｅｎｔＡｄｄｒｅｓｓａｂｌｅＭｅｍｏｒｙ）和ＲＡＭ
（ＲａｎｄｏｍＡｃｃｅｓｓＭｅｍｏｒｙ）为核心，用户自定义协议的
类型域内容信息储存在 ＴＣＡＭ中，字段长度信息储存
在 ＲＡＭ中．首字段的偏移信息单独储存在一个寄存
器（ＯＦＦＳＥＴ）中，用作首段数据的解析起始地址．数据
包进入解析器后，经过类型域提取模块的提取，将类

型字段送往 ＴＣＡＭ查表辨别类型后，根据不同内容查
询不同 ＲＡＭ地址进而获得该协议的匹配域长度信息
和下一字段起始偏移．从 ＲＡＭ１中读取的匹配信息送
往匹配域提取模块，同时将相同的信息送往哈希处理

模块．匹配域提取模块根据 ＲＡＭ１的偏移信息将数据
包的匹配域提取，送往组合模块最终将所有解析得到

的匹配域组成整体的包头域．哈希处理模块从用户配
置模块的解析过程中得到每种协议匹配域的名称和

偏移量，储存在 ＲＡＭ２（即图 １偏移提取环节中的
ＲＡＭ）中，以备后续动作执行模块的提取使用．见
图２．

３．２　动作执行器
本文提出的动作执行结构实现了协议无关性，并

且借助与解析器的联合，大大减小动作执行模块的逻

辑复杂度．动作执行器通过与解析器的联合，直接从
ＲＡＭ中提取包头偏移信息．数据包在匹配模块完成流
表匹配和动作内容提取，结合解析器给出的包头偏移

信息组合成动作指令四元组，以 ＜ｏｆｆｓｅｔ，ｔｙｐｅ，ｌｅｎｇｔｈ，
ｃｏｎｔｅｎｔ＞的数据格式传输到动作执行器．动作执行器在
四元组拆分模块分离 ＜ｏｆｆｓｅｔ，ｔｙｐｅ，ｌｅｎｇｔｈ，ｃｏｎｔｅｎｔ＞四
元组中各字段，完成相应功能子模块的指令分配．其
中，偏移计算模块的核心功能是计数和比较，通过以字

节为单位对数据包进行计数，与 ｏｆｆｓｅｔ进行对比以快速
定位动作执行位置．ｔｙｐｅ，ｌｅｎｇｔｈ，ｃｏｎｔｅｎｔ信息缓存在类
型选择模块中，类型选择模块等待计数器给出动作执

行的信号后，根据 ｔｙｐｅ选择将 ｌｅｎｇｔｈ和 ｃｏｎｔｅｎｔ字段有
选择性地加载到添加、删除或者修改字段模块中，进而

在对应的动作执行类型模块中完成动作执行．动作执
行器结构如图３所示．

４　解析映射算法
　　解析器的协议可定制性要求需要将用户的协议配
置信息以一定的映射方式通过南向接口储存在转发设

备中．其映射过程主要是将用户对类型树和匹配树的
定义信息以一定的格式储存在 ＴＣＡＭ和 ＲＡＭ中．图１
的结构图中给出了四层协议树的逻辑示意（Ｌａｙｅｒ１～
Ｌａｙｅｒ４）．相关算法的变量定义如表１所示．

表１　算法主要符号及含义

符号 含义

Ｔｍ 匹配树

Ｔｔ 类型树

ｆ 匹配域

Ｄ（ｉ） 节点ｉ的子节点

Ｍ 匹配域集合

ｎｏｄｅ（ｉ） 匹配树节点

ＷＤ 数据传输位宽

ｎｕｍ（Ｍ） 集合Ｍ中有效元素个数

ｌａｙｅｒ（ｉ） 节点ｉ所在的网络协议层

ｌｔ 类型域的位宽

　　定义１　如果匹配域ｆｍ，ｆｍ＋１，…，ｆｎ是可聚合（总宽
度小于ＷＤ）的相邻域，则称存在 Ｃ（ｆｍｔｏｆｎ），相应的聚
合后集合记做Ｃ．

定义２　为了准确快速根据协议编号定位协议位
置，使用基于生成多项式取余运算的方式，直接采用各

比特并行逻辑运算的方式来实现数学取余运算的结

果，计算过程函数记做Ｑｕｉｃｋ－ｈａｓｈ（）．
算法１给出了解析树的映射算法．算法的逻辑过

程按照从树的根节点向子节点进行的顺序逐层执行．
算法分别对实际硬件中的数据拆分和聚合两种情况进

行了优化．其中，考虑到实际硬件中传输位宽固定，类
型字段和匹配字段有可能会被拆分为两个分字段，分

别作为不同的偏移量储存；同时，考虑到相对于储存位

宽，树的节点偏移量数据宽度可能较小，则在算法中通

５０１１



电　　子　　学　　报 ２０１７年

过聚合的方式将不同的匹配域存放到相同 ＲＡＭ地址
以节省ＲＡＭ资源．

算法１　解析树映射算法

１．　ｐｕｓｈｆ［０］ｔｏＭ；　　 ／／初始化匹配域集合
２．　ｃｏｕｎｔｅｒ＝０；
３．　ｗｈｉｌｅ（ｎｕｍ（Ｍ）！＝Ｎ）ｄｏ　／／逐层映射树节点
４．　　ｆｏｒａｌｌｆ（ｉ）∈Ｍ；
５．　　　ｆｏｒｊ：＝ｃｏｕｎｔｅｒｔｏＮ
６．　　　　ｉｆｎｏｄｅ（ｊ）＝＝Ｃｈｉｌｄ（ｎｏｄｅ（ｉ））＆＆ｎｏｄｅ（ｊ）∈Ｔｔ
７．　　　　　ｐｕｓｈｆ（ｊ）ｔｏＭ；
８．　　　　　ｔｅｍｐ＝ｊ；
９．　　　ｃｏｕｎｔｅｒ＝ｔｅｍｐ；
１０．　ｗｈｉｌｅ（ｉ！＝Ｎ）　ｄｏ　／／分配物理地址
１１．　　ｉｆＣ（ｆ（ｉ）ｔｏｆ（ｎ））
１２．　　　ｐｕｓｈｆ（ｉ）ｔｏｆ（ｎ）ｔｏＣ；
１３．　　　ａｓｓｉｇｎｒａｍ－ａｄｄｒｔｏａｄｄｒｅｓｓｏｆｆ′（ｉ）；
１４．　　　ｒａｍ－ａｄｄｒ＝ｒａｍ－ａｄｄｒ＋１；
１５．　　ｅｌｓｅ
１６．　　　ａｓｓｉｇｎｒａｍ－ａｄｄｒｔｏａｄｄｒｅｓｓｏｆｆ（ｉ）；
１７．　　　ｒａｍ－ａｄｄｒ＝ｒａｍ－ａｄｄｒ＋１；
１８．　　ｉ＝ｎ；
１９．　ｆｏｒｉ：＝１ｔｏＮ
２０．　 ｉｆｎｏｄｅ（ｉ）！＝ＮＵＬＬ
２１．　　ａｓｓｉｇｎｎｏｄｅ（ｉ）ｔｏＴＣＡＭ；

算法２给出了解析器将匹配域偏移量解析完毕后
映射到联合动作执行器 ＲＡＭ中的算法．本算法主要以
哈希为主，将特定协议特定字段按照层级协议标识偏
移量三个内容映射到特定的ＲＡＭ地址．

算法２　动作偏移提取

１．　ｆｏｒｉ＝１ｔｏＮ
２．　　ｉｆｎｏｄｅ（ｉ）∈Ｔｍ
３．　　　ａｄｄｒｅｓｓ（ｉ）＝ｈａｓｈ（ｎｏｄｅ－ｉｄ（ｉ））；
４．　　　ａｓｓｉｇｎａｄｄｒｅｓｓ（ｉ）ｔｏｎｏｄｅ（ｉ）ｉｎＲＡＭ；
５．　Ｆｕｎｃｔｉｏｎｈａｓｈ（ｎｏｄｅ－ｉｄ）
６．　　ｓｗｉｔｃｈｌａｙｅｒ（ｎｏｄｅ－ｉｄ）／／借助网络协议层解析缓存
７．　　　１：　ａｄｄｒｅｓｓ［４：３］＝０；
８．　　　２：　ａｄｄｒｅｓｓ［４：３］＝１；
９．　　　３：　ａｄｄｒｅｓｓ［４：３］＝２；
１０．　　　４：　ａｄｄｒｅｓｓ［４：３］＝３；
１１．　　ａｄｄｒｅｓｓ［２：０］＝Ｑｕｉｃｋ－ｈａｓｈ（ａｄｄｒｅｓｓ［１５：０］）；
１２．　　ｒｅｔｕｒｎａｄｄｒｅｓｓ；

５　性能分析
　　本文以ＮｅｔＦＰＧＡ１０Ｇ为实验平台开发出了 ＣＬＩＰＥ
的原型，实现了解析与动作执行联动的整体数据包处

理流程．其中，ＮｅｔＦＰＧＡ１０Ｇ板卡核心芯片为ＸｉｌｉｎｘＶｉｒ

ｔｅｘ５ＸＣＶ５ＴＸ２４０Ｔ２．结合理论分析，本文在此给出ＣＬＩ
ＰＥ的性能评估．
５．１　算法储存开销

在本方案实现的解析器和动作执行器中，储存开

销主要有储存类型域偏移量的 ＲＡＭ、储存类型域内容
字段的 ＴＣＡＭ、储存匹配域偏移量的 ＲＡＭ和储存动作
模块包头偏移量的ＲＡＭ四部分．这四部分的储存开销
总量分析如下：

（１）在ＲＡＭ中，储存一个偏移量需要记录其起始
位置和结束位置，即一组 ＜起始偏移，结束偏移 ＞偏移
量对．假设待解析的数据包头总长度为Ｌ，硬件中设置的
数据传输位宽为Ｗ，则解析一个数据包最多需「Ｌ／Ｗ?次
传输，记录Ｗ位数据需要 ｌｏｇ２（Ｗ）位地址．因此储存偏
移量对的ＲＡＭ开销最多为２×ｌｏｇ２（Ｗ）×「Ｌ／Ｗ?．

（２）对于匹配域偏移量，每个匹配域对应一个匹配
树节点．经过合并后，算法中的树节点数量为 Ｎ（Ｔｍ），
则储存所有匹配域偏移量对所需 ＲＡＭ空间为２×ｌｏｇ２
（Ｗ）×Ｎ（Ｔｍ）．

（３）类型域的匹配需要 ＴＣＡＭ储存，设类型域解析
树的节点总个数Ｎ（Ｔ），ＴＣＡＭ位宽为Ｂ，则ＴＣＡＭ储存
所需开销为Ｎ（Ｔ）×Ｂ．

（４）动作模块储存的动作偏移量与解析的协议数
量相关．其中，储存单个包头偏移量只需记录起始位
置，因此为ｌｏｇ２（Ｗ）．匹配树中最终提取的匹配域数量
最多为ｎｕｍ（Ｍ），因此总的储存开销为ｌｏｇ２×ｎｕｍ（Ｍ）．
综上所述，解析器和动作执行器所需的总 ＲＡＭ储存空
间上限为２×ｌｏｇ２（Ｗ）×「Ｌ／Ｗ?＋２×ｌｏｇ２（Ｗ）×Ｎ（Ｔｍ）
＋ｌｏｇ２×ｎｕｍ（Ｍ），所需ＴＣＡＭ空间为Ｎ（Ｔ）×Ｂ．
本算法与ＥＰＣ所使用的解析结构算法进行了储存

开销对比．以目前数据平面比较有代表性的７种协议
为例，算法比较了８０２．３、ＭＰＬＳ、８０２．１Ｑ、ＩＰｖ４、ＩＰｖ６、ＴＣＰ
和ＵＤＰ的解析存储．这些协议对应总位宽 ７８Ｂｙｔｅ，其
中，类型域共占用５Ｂｙｔｅ，解析树节点数量为４１．在数据
总线宽度为６４ｂｉｔ的情况下，二者储存空间如表２所示：

表２　储存空间对比

实现方案 压缩前／后ＲＡＭ需求（Ｂｙｔｅ）压缩前／后ＴＣＡＭ需求（Ｂｙｔｅ）

ＥＰＣ ７．５９６／６．２２８ ２０５／１１５

ＣＬＩＰＥ ６．８７２／５．７２６ １０２／１０２

　　以上结果表明，采用本方案后 ＲＡＭ需求减少了
１７％，而 ＴＣＡＭ需求不变．本方案的整体 ＲＡＭ需求低
于 ＥＰＣ，为 ＥＰＣ的 ９２％，而 ＴＣＡＭ资源需求是 ＥＰＣ
的８８％．
５．２　硬件资源开销

（１）包头解析器：通过对包头解析器进行综合和布
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局布线，得到本方案 ＣＬＩＰＥ与 ＥＰＣ在包头解析器上的
资源利用对比，结果如表３所示：

表３　硬件开销对比

方案 ｓｌｉｃｅ ＢＲＡＭ

ＥＰＣ ４０１３ ２９

ＣＬＩＰＥ ３５７２ ２２

　　由表３可知，本方案的解析器共占用了实验平台
ｓｌｉｃｅ资源的９．５％，是 ＥＰＣ使用量的８９％；ＢＲＡＭ资源
占用比ＥＰＣ节约了２４％．

（２）动作执行器：由于动作执行器优化设计，使硬
件资源开销明显减小．在多级流表实现中，单个动作执
行器的资源优势级经过联后就尤为突出．图４和图５分
别给出了ｓｌｉｃｅ和ＢＲＡＭ的利用与数据位宽和流表级数
之间的关系．

由此以看出，本方案的动作执行模块使用的 ｓｌｉｃｅ
和ＢＲＡＭ数量随着流表级数增加基本呈线性增长．ｓｌｉｃｅ
和ＢＲＡＭ的使用量还受数据位宽影响，数据位宽越大，
ｓｌｉｃｅ消耗量越多．由此判断，实现相同功能的情况下，
数据位宽越小，动作执行器的资源消耗量越小．

而整体方案的数据位宽选择中，位宽过小会造成

解析模块的类型域和匹配域过于分散，增加了解析树

节点的压缩难度，提高了储存偏移的 ＲＡＭ使用量．表４
给出了５．１实现背景下解析器中用于储存类型域和匹
配域偏移量的ＲＡＭ资源使用量与数据位宽的关系．由
表可以看出，数据位宽从６４ｂｉｔ切换为３２ｂｉｔ时，ＲＡＭ使
用量增加比较明显．

由此可知，在数据位宽的设置上，要综合考虑整体

结构的性能，兼顾解析器和动作执行器的需求．本实验
中，最终方案选择６４ｂｉｔ数据位宽比较合适．

表４　ＲＡＭ使用与数据位宽

数据位宽 ＲＡＭ使用量（Ｂｙｔｅ）

３２ ７．２３２

６４ ５．７２６

１２８ ５．３２２

２５６ ５．１３４

５．３　转发性能
转发速率和转发时延是数据转发的重要性能指

标．本文使用ＩＳＥ１３．７开发环境对解析与执行联动结构
进行了线路综合和布局布线测试，在数据位宽设置为

１０２４ｂｉｔ时，系统能达到的最高布线时钟为１８７．８ＭＨｚ，
表明理论上本方案最多能实现１９２．３Ｇｂｐｓ的转发速率．
而数据处理延时方面，解析与执行联动结构带来动作

执行器的处理简化，从而显著减小了动作执行器的处

理时延，使本方案中一个动作执行只需要两个时钟周

期．由于ＥＰＣ论文中着重论述了其解析器结构在 ＮｅｔＦ
ＰＧＡ１０Ｇ平台的实现，而动作执行器没有做出优化处
理，因此对比内容中 ＥＰＣ的动作执行时延数据做缺省
处理．而对于参考文献［１３］中的 ｏｐｅｎｆｌｏｗ实现方案，其
动作执行器完成一个动作执行时延为７～９个时钟周
期．以常见的修改ＩＰ首部的ＴＴＬ字段的执行动作为例，
现将不同方案性能对比如下：

由图６可以看出，本方案在节约了硬件资源消耗
的情况下，转发速率接近 ＥＰＣ，而高于参考文献［９］中
提到的ＰＯＦ实现方案的转发速率．同时，在动作执行时
延上，ＣＬＩＰＥ执行延迟为２个时钟，要明显低于 ＰＯＦ的
３１个时钟．

综上所述，ＣＬＩＰＥ在实现了协议可编程的基础上，
兼顾了动作执行的高效性，保证了转发率和处理时延．

６　结束语
　　基于目前网络设备的更新难以满足不断出现的新
型网络功能的测试和部署的问题，本文提出了支持数

据包解析可编程和处理动作自定义的 ＣＬＩＰＥ结构，并
且在ＮｅｔＦＰＧＡ１０Ｇ平台上完成了功能原型的开发．本
方案实现的原型机与其他可编程数据平面方案相比，

在硬件资源利用率、吞吐率和转发延迟方面体现出明
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显优势．综上所述，本方案对于可编程数据平面的架构
设计发展具有重要的意义．
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